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규모가 크게 성장하고 있다. 스마트조명, 홈카메라, 냉난방 시

설, 수도, 전기의 원격 제어 및 관리 등 친숙한 스마트홈 뿐만 

아니라 헬스케어, 도시인프라, 공장설비 제어 등 다양한 분야

로의 적용이 확대되고 있다. 글로벌 연구 기관 마켓앤마켓

(Markets&Markets)의 보고서에 따르면, IoT 시장은 연평균 

18.8%의 성장률로 2022년의 2,431억 달러에서 2027년에는 

5,750억 달러까지 성장할 것으로 분석되었다. 또한, 한국 스

마트홈산업협회에 따르면 2018년에는 17조 4,087억 규모였

던 국내 IoT 시장이 2021년에는 22조 3,171억으로 증가했으

며, 2027년까지 29조 9,375억으로 더욱 성장할 것으로 전망

되었다. 이런 빠른 성장을 통해 IoT가 가져오는 편리함과 인
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ABSTRACT

The evolution of the Distributed Denial of Service Attack(DDoS Attack) method has increased the difficulty in the detection process. 

One of the solutions to overcome the problems caused by the limitations of the existing victim-side detection method was the source-side 

detection technique. However, there was a problem of performance degradation due to network traffic irregularities. In order to solve 

this problem, research has been conducted to detect attacks using a collaborative network between several nodes based on artificial 

intelligence. Existing methods have shown limitations, especially in nonlinear traffic environments with high Burstness and jitter. To 

overcome this problem, this paper presents a collaborative source-side DDoS attack detection technique introduced with an attention 

mechanism. The proposed method aggregates detection results from multiple sources and assigns weights to each region, and through 

this, it is possible to effectively detect overall attacks and attacks in specific few areas. In particular, it shows a high detection rate 

with a low false positive of about 6% and a high detection rate of up to 4.3% in a nonlinear traffic dataset, and it can also confirm 

improvement in attack detection problems in a small number of regions compared to methods that showed limitations in the existing 

nonlinear traffic environment.
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요     약

분산 서비스 거부 공격(DDoS Attack, Distributed Denial of Service Attack) 수법의 진화는 탐지 과정에서의 어려움을 가중시켰다. 기존 피해자측 

탐지 방식의 한계로 인해 발생하는 문제를 극복하기 위한 솔루션 중 하나가 소스측 탐지 기법이었다. 그러나 네트워크 트래픽의 불규칙성으로 

인한 성능 저하 문제가 존재하였다. 이 문제를 해결하기 위해 인공지능을 기반으로 한 여러 노드 간의 협업 네트워크를 활용하여 공격을 탐지하려는 

연구가 진행되었다. 기존의 방법들은 특히 높은 버스트(Burstness)와 지터(Jitter)의 비선형적 트래픽 환경에서 한계를 보였다. 이러한 문제점을 극복하

기 위해 본 논문에서는 어텐션(Attention) 메커니즘을 도입한 협업형 소스측 DDoS 공격 탐지 기법을 제시한다. 제안하는 방식은 여러 소스에서의 

탐지 결과를 집계하여 각 지역에 가중치를 할당하며, 이를 통해 전반적인 공격 및 특정 소수 지역에서의 공격을 효과적으로 탐지할 수 있다. 특히, 

비선형적인 트래픽 데이터셋에서 약 6% 수치의 낮은 가양성(False Positive)과 최대 4.3% 수치가 향상된 높은 탐지율을 보이며, 기존 비선형적 

트래픽 환경에서 한계를 보였던 방법들에 비해 소수 지역의 공격 탐지 문제에 대한 개선도 확인할 수 있다.
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기가 인류의 삶의 질을 향상시키고 있다.

그러나 IoT 기기는 성능에 제한적인 면이 있어 데스크톱 

수준의 보안을 기대하기 어렵다. 또 한, 인증 문제, 펌웨어 업

데이트 부재, 무작위 포트 접근 허용 등과 같은 보안 취약점을 

통해 공격자들은 분산 서비스 거부(DDoS) 공격의 대상이 되

어 여러 위치에 퍼져 있는 IoT 기기들의 보안 취약점을 악용

한다[1]. 특히 2021년 클라우드 보안 회사인 Akamai의 고객 

중 일부가 대규모 DDoS 공격에 피해를 입거나 Ransom DDoS 

공격을 통해 기업이나 조직에 대한 금전을 요구하는 문제, 보

안이 취약한 IoT 기기를 이용하여 대규모의 봇넷(Botnet)을 

형성하고 DDoS를 수행하는 사례 등 DDoS 공격은 지속적으

로 발전하고 증가하였으며 DDoS 공격 탐지와 대응을 위한 연

구가 계속되는 추세이다[2]. 

DDoS 공격 탐지는 전통적으로 피해자 측에서 수집된 트래

픽 볼륨을 정적 임계값을 통해 탐지하는 방식을 사용하였다. 

그러나 이 방법은 공격 후에 수동적인 방어만 가능하며, 공격

자 추적 및 탐지 지연에 어려움이 있다[12]. 이러한 문제를 해

결하기 위해 소스측 공격 탐지 방법이 연구되었지만, 관찰된 

트래픽이 상대적으로 적어 정상 트래픽 내에서 공격 트래픽을 

분리하기 어려웠다. 따라서 이를 해결하기 위해 적응형 임계 

기법[3]이 연구되었으며, 더 높은 성능을 위해 계절적 특성을 

감지하는 적응형 임계 방법[4]으로 발전이 이루어졌다.

계절성 트래픽이란 네트워크 트래픽이 특정 주기마다 같은 

양상을 띄는 것을 의미하며 Fig. 1과 같이 일정한 패턴을 보인

다. 결과적으로 정상 트래픽 볼륨이 장기간 동일한 때마다 기

록될 경우 트래픽 계절성 모델링이 가능하며, 이전의 통상적

인 트래픽을 기반으로 정상 트래픽 속에서 공격 트래픽을 더 

효과적으로 유추할 수 있다. 

딥러닝의 활성화 증대에 따라 딥러닝을 기반한 네트워크 

트래픽 예측 방법이 연구되었으나 해당 기법은 선형적인 특성

을 가진 네트워크에서는 효과적이지만[5], 높은 지터( Jitter) 

[6]에 따른 무작위성이 크게 영향을 미치는 비선형적인 특성

의 네트워크에서는 성능이 저하되는 경향이 있다. 또한 대규

모의 동시다발적인 DDoS 공격이 시간대가 다른 여러 지역에

서 발생할 경우 단일 사이트에 대한 소스측 탐지 방법은 피해

자측 네트워크에 비해 소량의 트래픽만이 탐지되고 여러 지역

이 아닌 단일 지역만을 관찰한다는 제약으로 인해 공격 트래

픽을 탐지하지 못할 수 있다. 

이러한 소스측 공격 탐지의 성능 저하 문제를 극복하기 

위한 해결책으로, 협업형 소스측 공격 탐지 기법이 제시되었

다[7]. 이 기법은 네트워크 트래픽의 예상치 못한 버스트성

(Burstness)에 따른 가양성(이하 False Positive)을 줄이는 데 

큰 효과를 보인다[8]. 또한, LSTM(Long Short-Term Memory)

을 기반으로 각 소스측 탐지 모듈에서 집계된 탐지 결과와 트

래픽 변화율, 시간 지수 등의 정보를 수집하고 최종 공격 탐지 

결과를 공유해 협업 사이트들의 적응 임계값을 조정하는 기법

이 연구되었으며, 실제 DNS(Domain Name System) 트래픽 

데이터를 이용하여 성능을 평가하였다[9]. 그러나 해당 기법

은 여러 소스측 탐지 모듈로부터 전체적인 공격이 입력으로 

들어온 경우를 최종적인 공격으로 판단하여 소수 지역에 대

한 공격을 감지하지 못한다. 이는 위험도가 높은 소수 지역에

서만 공격이 발생한 경우에 탐지를 하지 못할 수 있음을 의미

한다. 

위와 같은 문제를 해결하기 위해 본 논문에서는 어텐션

(Attention) 모델을 적용한 협업형 소스측 DDoS 공격 탐지를 

제안하였다. 제안된 기법은 어텐션(Attention) 메커니즘의 특

정 부분에 초점을 맞추어 개발되었다. 이를 통해 전체적인 공

격뿐만 아니라 각 지역별 위험도를 구분하여, 공격 위험도가 

높은 소수 지역에서의 공격을 효과적으로 탐지할 수 있게 되

었다.

2. 관련 연구

2.1 소스측 공격 탐지

기존 피해자측 공격 탐지 기법의 한계가 뚜렷해지고 피해

자측보다 더 일찍 공격 트래픽을 탐지할 필요성이 증대됨으로 

인해 소스측 공격 탐지 기법이 연구되었다. 소스측 공격 탐지 

시스템은 피해자로 전송되는 DoS 공격 트래픽을 탐지하기 위

해 네트워크의 게이트웨이에 공격 탐지 모듈을 배치한다. 이 

모듈은 DNS 샘플러, NTP 샘플러와 같은 샘플러를 활용하여 

SDN을 통해 네트워크 트래픽을 수집한다. 수집된 트래픽 볼

륨은 적응형 임계값을 통해 분석되며, 임계값을 초과하는 트

래픽 볼륨은 공격 트래픽으로 간주되어 알림이 발생한다. 동

시에 이전의 로그 기록을 활용하여 다음 시간대의 정상 트래

픽 볼륨을 추정하고, 이를 기반으로 마진값을 고려하여 적응

형 임계값을 동적으로 조절한다. Fig. 2는 소스측 공격 탐지 

알고리즘이다. 

2.2 협업형 소스측 공격 탐지

기존의 단일 지역 기반 소스측 공격 탐지 기법은 탐지 모듈

이 위치한 지역의 트래픽 특성에 따라 성능에 제약이 있었다. 

특히, 시차가 다른 여러 지역에서 동시에 대규모 공격이 발생Fig. 1. Traffic Seasonality in Zhengzhou, China 
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할 경우, 단일 소스측 네트워크의 기법으로는 이러한 공격을 

탐지하는 데 어려움이 있었다. 

위 문제를 해결하기 위해 연구된 협업 소스측 DDoS 공격 

탐지 기법은 다양한 시간대에 위치한 각 소스측 공격 탐지 모

듈에서의 정보를 통합한다. 이 정보들을 종합하여 가중치를 

고려한 후, 이를 공유하여 최종적으로 공격 여부를 판단하는 

기법이며 Fig. 3은 협업 소스측 DDoS 공격 탐지 기법에 대한 

개요를 나타내고 있다. 공유된 탐지 결과에는 각 소스측의 적

응 임계값(Adaptive Threshold)에 마진이 포함된 통계적 가

중치(Statistical Weight)와 각 소스측의 탐지 결과 등이 해당

된다. 

이렇게 각 소스측의 공격 탐지 모듈들이 통계적 가중치를 

공유함으로써, 적응 임계값이 가진 False Positive 증가 문제

나 탐지율 감소와 같은 부정적인 효과를 줄일 수 있다. 그러

나 네트워크 트래픽의 패턴과 이에 해당하는 적응 임계값의 

최적 마진 또한 계속 변하게 됨으로 최적의 성능을 위해서는 

통계적 가중치의 재계산이 진행되어야 한다. 또 한, 불규칙한 

사용 패턴을 보이는 네트워크 사용자들에서 비선형성이 관찰

되는 상황에서 다수의 소스측 탐지 모듈이 배치된 네트워크 

탐지 결과를 집계할 경우 협업형 공격 탐지의 성능이 저하될 

수 있다.

Fig. 3. Collaborative Source-Side Attack Detection 

2.3 통계적 가중치 기반 협업형 소스측 공격 탐지

협업형 소스측 공격 탐지 모듈의 성능을 향상시키기 위해 

소스측 DoS 공격 탐지 모듈의 성능을 통계적으로 나타내야하

며, 특정 시점에서의 공격 탐지 확률과 오탐 확률을 계산한 값

이 필요하다. 이를 위해 수집된 탐지 결과 와 k 사이트의 

  시간 창에서 통계적 가중치 

를 이용해 가중 산술 평균 

를 계산한다. 이는 Equation (1)과 같다.
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                 (1)

해당 가중 산술 평균 가 임계값 보다 크면 최종 탐

지 결과 는 Equation (2)와 같이 최종 탐지로 결정된다.

   if ≥ 

 if  
               (2)

통계적 가중치 기반의 협업형 소스측 공격 탐지 기법은 소

스측 탐지 모듈의 성능에 영향을 받는다. 소스측 공격 탐지 모

듈에서 오탐 및 과탐이 자주 관찰될 경우 협업 탐지의 성능도 

마찬가지로 저하된다. 특히 소스측의 네트워크에서 잦은 버스

트(Burst)와 지터(Jitter)가 관찰되는 등 비선형적인 네트워크 

특징이 큰 경우에 통계적 가중치 기반의 협업 탐지 성능이 더

욱 저하된다.

2.4 LSTM 기반 협업형 소스측 공격 탐지

통계적 가중치 기반 협업형 소스측 공격 탐지 방법의 한계

로부터 발생하는 문제를 극복하기 위해 LSTM을 활용한 협업

형 소스측 공격 탐지 기법이 제시되었다. LSTM 기반 협업형 

소스측 공격 탐지 기법에서는 이전 연구의 단점을 보완하기 

위해 각 소스측의 협업 성능과 트래픽 패턴을 고려하였다. 이 

연구에서 트래픽 패턴은 소스측 네트워크에서 트래픽이 시시

각각 변하는 특성과 함께 선형적인 트래픽에서 통계적 가중치

와 적응 임계값의 성능이 높게 나오는 반면, 높은 지터(Jitter), 

버스트(Burst) 등과 같은 비선형적인 트래픽에서는 이들의 성

능이 낮아질 수 있다는 점이 관찰된다. 

이에 대응하여 공격 탐지 이후에는 시계열 딥러닝을 활용

하여 네트워크 트래픽을 예측하는 방법을 도입하여 성능을 향

상시키고자 하였다. 뿐만 아니라, 단일 사이트의 한계를 극복

하기 위해 각 협력자(Collaborator, 소스측) 간의 탐지 결과를 

효과적으로 공유하는 방식을 도입하였다. 이 기법의 프레임워

크는 소스측 공격 탐지 모듈, 종단간의 연결 상태 모니터링과 

오류 복구를 담당하는 이벤트 핸들러, 협업자 리스트를 집계

Fig. 2. Source-Side Attack Detection
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하여 최종 공격 결과를 결정하는 신뢰 관리 모듈, 그리고 각 

소스측 탐지 모듈로부터 나온 결과를 종합하여 최종적인 공격 

탐지 결과를 도출하는 협업형 소스측 공격 탐지 모듈 등으로 

구성되어 있으며 Fig. 4의 LSTM 기반 협업형 공격 탐지 모델

로 구현되어 있다. 

LSTM 기반 공격 탐지 기법은 각 소스측 공격 탐지 모듈이 

위치한 지역들 중에서 전체적인 공격이 발생했을 때 탐지하는 

특성을 가진다. 예를 들어, 16개의 지역 중 대다수의 지역에서 

동시에 공격이 발생해야 최종적으로 공격으로 간주하는 방식

을 채택하고 있으나 이러한 접근 방식은 소수의 지역에서 발생

하는 지역적 공격에 대한 탐지가 어려운 한계를 가지고 있다.

이전의 LSTM 기반 공격 탐지 기법은 각 지역별 통계적 가

중치를 계산하지만, 이는 특정 시점에서 각 협업자의 탐지 및 

오탐 확률을 계산하고, 이를 기반으로 신뢰 관리 모듈로부터 

협업 탐지에 포함할 협업자 리스트를 만드는 데 사용된다. 즉, 

이러한 접근 방식은 협업자(지역) 그 자체에 직접적으로 가중

치를 부여하는 것이 아니라, 각 협업자의 독립된 탐지 결과를 

종합하여 최종적인 결정을 내리는 방식이다. 이로 인해 공격

이 자주 발생하는 높은 위험도를 가진 특정 지역에서 실제 

DoS 공격이 발생했을 때, 해당 지역을 효과적으로 탐지하지 

못하는 문제가 발생할 수 있다.

3. Attention 기반 협업형 소스측 DDoS 공격 탐지

위에서 제시된 단점을 극복하기 위해서 지역 자체의 특성

을 고려하여 가중치를 부여하는 방법을 도입할 필요가 있다. 

만약 소수 지역에서 공격이 발생하였을 경우 가중치가 높은 

지역은 단일 지역에서 공격이 발생하더라도 이를 최종 공격으

로 판단할 수 있는 근거가 될 수 있다. 반대로 가중치가 낮은

(평시 위험도가 낮은) 단일 지역에서 공격이 발생하더라도 이

는 큰 위협으로 판단되지 않아 최종 공격이 아닌 것으로 판단

함을 의미한다. 

이에 특정 부분을 어텐션(Attention)하는 메커니즘을 사용

하여 Fig. 5와 같이 각 협업자들에게 지역별 위험도를 나타내

는 가중치를 부여하여 소수 지역으로부터의 공격을 판단하는 

근거로 사용한다. 학습 간 현재 시점과 이전 시점의 탐지 결과

들을 재참조해가며 각 지역들의 가중치를 계산한다. 어텐션

(Attention) 적용 시 공격을 예측하는 매 시점마다 전체 지역

을 재참고하게 된다. 이때 각 지역에 대해 동일 비율이 아닌 

공격 예측 시점에서 더 연관성이 있는 지역을 주의하게 된다. 

Fig. 4. LSTM Based Collaborative Source-Side 

Attack Detection Model 

Fig. 5. Detection of Attacks in a Small Number of Areas by Region Weight
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따라서 위험도가 높은 지역에 대해 더 높은 가중치를 부여할 

수 있고 이전 기법에서 제기된 지역적 공격에 대한 탐지가 가

능하며 기울기 소실이 발생하지 않아 성능적인 측면에서도 개

선이 된다.

해당 모델에서는 LSTM이 아닌 Attention Layer를 적용하

였다. 1개의 Attention Layer와 Dense Layer로 구성되어 있으

며 레이어 노드는 하나이다. 입력 벡터로 각 소스측 탐지 모듈

로부터 트래픽 볼륨 변화율, 공격 탐지 결과, 통계적 가중치를 

전달 받으며 매 시점마다 들어온 입력들을 재참조하며 학습을 

진행한다. 결과적으로 위험도가 높은 지역이 계산되고 해당 

지역들로부터의 공격이 발생하는 경우에도 최종 공격으로 판

별하게 된다. 

어텐션(Attention)을 식으로 표현하면 Equation (3)과 같다.

          (3)

Q(Querry)는 소스측으로부터 탐지된 결과에 대한 t시점에

서의 hidden state이다. K(Key)와 V(Value)는 탐지결과들 중 

학습을 위해 임의로 공격이라고 지정한 것의 hidden state이

며 Q를 K값들과 유사도를 구하고 Key값과 맵핑되어 있는 

Value에 반영한다. 

 
  = (

 , 
 , 

 , 
 )            (4)

Equation (4)는 입력벡터로써 협력자 i의   시간 창에서 

관찰된 공격탐지율
 , 트래픽 볼륨 변화량

 , 시간지수


 , 통계적 가중치


로 구성된다. Fig. 6에서 확인할 수 있듯 

16개의 협력자로 구성되어 있어 협력자 A부터 P까지의 
 , 


 , 

 , ···, 


를 받아 학습하며 해당 모델은 정상(0)

과 공격(1)의 협업 결과 를 반환한다. 

                    (5)

어텐션 점수(attention score)는 Equation (5)와 같으며, 현

재 t시점에서 Key값의 hidden state 가 Query의 hidden 

state값 와 얼마나 유사한가 판단하는 값이다. 이를 구하기 위

해 를 전치하고 hidden state와 내적(dot product)을 한다.

   ····                   (6)

                    (7)

Equation (6)은 와 query의 모든 hidden state의 어텐션 

점수 모음 를 구하는 수식이다. 에 소프트맥스를 적용해 

모든 값의 합이 1이 되는 분포를 얻는다. 이 각각의 값을 어텐

션 가중치(Attention Weight)라고 하며, 해당 분포 를 얻

기 위해 Equation (7)을 정의한다. 

  
  



                   (8)

Equation (8)은 어텐션 값(Attention Value) 식을 나타낸

다. 최종 어텐션 값을 얻기 위해 각 가중치들을 모두 곱한 후 

더하는 Weighted Sum을 한다.

어텐션 값을 와 결합(concatenate)한 후 한 개의 벡터를 

생성한다. 이를 tanh함수를 통해 출력층 연산을 위한 새로운 어

텐션 벡터(Attention Vector) 를 얻는다. 이는 Equation (9)

와 같이 표현할 수 있으며 는 학습 가능한 가중치 행렬이다.

     tanh           (9)

구한 를 통해 여러 번의 학습을 수행하여 지역별 위험

도에 대한 가중치를 갱신하며 소수 지역 공격에 대해 더 정확

하게 탐지할 확률이 높아진다. 이와 같이 계산된 협업 결과 

를 정적 임계값 와 비교하여 이보다 크면 최종적인 

DDoS 공격 결과인 로 판단한다. 이는 다음 Equation 

(10)으로 정의된다.

     ≥ 

  〈
             (10)

Fig. 6. Attention Model Learning 
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4. 성능 평가

제안하는 어텐션(Attention) 기반 협업 공격 탐지 기법의 

성능을 평가하기 위해 임의의 별도 생성한 데이터가 아닌 실

제 DNS(Domain Name System) 데이터를 수집하였고 이전의 

기법에 적용한 경우와 제안한 새로운 기법에 적용한 경우의 

결과를 비교하였다. 또 한, 학습 편차 발생을 고려하여 각각 

4회씩 측정을 진행하였다.

실험을 진행하기 전에 몇 가지 기본적인 가정을 설정하였

다. 전 세계적으로 각 지역마다 소스측 공격 탐지 모듈이 존재

하며, 이들의 데이터를 중앙에서 집중적으로 관리하는 서비스 

공급자가 필요하다는 것이다. 실제 세계에서는 이러한 역할을 

수행하는 주체로는 각 국가의 정부기관이나 주요 통신사들이 

될 것으로 예상된다. 한 국가 내에서도 다양한 통신사들 간의 

협력이 필요한 시나리오가 있을 수 있으며, 이렇게 다양한 국

가들 간의 DDoS 공격 탐지 데이터를 통합하는 것은 정책적, 

제도적 측면에서 복잡한 문제로 여겨져 다양한 논의와 절차를 

거쳐야 할 중요한 이슈로 간주된다. 이에 따라 여러 소스측에

서 공격을 탐지한 결과를 받아 이를 협업 탐지 모듈 단에서 

최종적인 공격을 판별하기 위해 관련된 제반 사항들이 모두 

갖춰져있는 상태라고 가정한다. 테스트 환경은 Fig. 7과 같이 

로컬 네트워크 상에서 도커(Docker)를 활용하여 가상 서버 

16개를 설정하으며, 이 가상 서버들은 개별적으로 실제 소스

측 공격 탐지 모듈로 작동한다. 또 한, 협업형 공격 탐지 모듈

은 WSL(Windows Subsystem for Linux) 환경에서 실행된다.

제안한 어텐션(Attention) 기반 협업 공격 탐지 모듈의 성

능의 평가, 검증을 위해 국제인터넷주소관리기구(Internet 

Corporation for Assigned Names and Nubmers, ICANN)에

서 실제 수집한 DNS 트래픽데이터를 사용하였으며, 사용된 

DNS 트래픽데이터는 서로 다른 시간대에 위치한 4개의 지

역과 4개의 도시, 총 16개의 사이트에서 2021년 9월 1일부

터 2021년 11월 30일까지 총 3개월 동안 수집된 데이터이

다. 무작위 지역이 아닌 현실에서 DDoS 공격이 자주 발생 

가능한 환경으로 이루어진 지역을 선정하여 테스트의 타당

성을 부여하였다. 16개의 도시를 선택하는 기준은 여러 가지 

요소에 기반하였다. 먼저, 이들 도시 간에는 일정 이상의 시

차를 갖고 있어야 했다. 또한, 해당 도시의 인구 수는 상당히 

많아야 하며, 동시에 그 도시에서는 매일 일정량 이상의 트

래픽 볼륨이 기록되는 지역으로 선별하였으며, 이는 Table 1

의 목록과 같다. 

시간대가 서로 다른 16개의 소스측 공격 탐지 모듈에서 트

래픽 특성을 인식해 적응형 임계를 적용하기 위해 일정 이상

의 시차를 가진 Northeast Asia, E.U, Eastern U.S, Western 

U.S 지역의 ICANN에서 제공하는 3개월간 최소 시간 단위인 

5분 간격의 트래픽을 수집하였다. 수집된 3개월 분량의 트래

픽 데이터는 지역별 총 26208개이며 이 중 2/3는 통계적 가

중치를 계산하기 위해 사용되며 나머지 1/3 데이터 중 75%는 

모델 학습을 위해 사용된다. 남은 25%의 데이터는 검증 테스

트를 위해 사용되며 이 중 1/13을 공격 트래픽으로 무작위 지

정하여 진행된다. 

학습 시 오류 및 오차의 가능성을 배제하기 위해 각 모델별 

최소 10회의 학습을 진행한 후 좋은 결과를 추출하였다. 테스

트를 진행하기 위해 제안한 어텐션(Attention) 기반의 기법과 

기존 LSTM 기법 외에 LSTM-Attention 모델에 대한 성능도 별

도로 측정하였다. Fig. 8에 따르면 제안한 어텐션(Attention) 

기반 기법이 기존 LSTM 기반 기법에 비해 더 높은 성능을 나타

내는 것을 확인할 수 있다. 탐지율 부분에서 어텐션(Attention) 

기법은 평균 97.6%의 성능을 보이고 LSTM 기반 기법은 최대 

96%, 최저 93.3%의 비교적 낮은 성능을 나타내고 있음을 확

인 할 수 있다.

LSTM-Attention 모델의 경우 성능이 가장 좋을 것으로 기

대하였으나 LSTM으로부터 받은 Hidden state에 의해 LSTM

보다는 성능이 높지만, 단일 어텐션(Attention) 모델에 비해 

성능이 부족한 모습을 확인할 수 있다. 또한 LSTM 기반 탐지 

기법의 경우 매 학습마다 성능이 급변하는 등의 이유로 제안

한 어텐션(Attention) 기법보다 학습을 더 많이 진행하였다. 

이에 대비해 어텐션(Attention) 기반 기법은 학습 회차에 따른 

성능 변화량이 크지 않아 보다 안정적이라고 볼 수 있다.

Area City 1 City 2 City 3 City 4

Northeast 

Asia
Beijing Incheon Shanhai Zhangzhou

E.U Paris. Orly Geneva
Leeds 

Bradford
Florence

Eastern 

U.S
Atlanta Chicago Reston Wilmington

Western 

U.S
Anchorage LA Portland San jose

Table 1. Test Area

Fig. 7. Overview of Test Environment
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Fig. 8. Comparison of Detection Rates of 

Attention-based Techniques

Fig. 9. Comparison of False Positive of 

Attention-based techniques

 

False Positive는 공격이 아닌 것을 공격이라고 판정한 수치

이며 Fig. 9에서 확인할 수 있듯이 제안한 어텐션(Attention) 

기법은 평균 7%대를 보여주는 반면, LSTM 기반 모델은 최대 

13%로 높은 수치를 보여준다. 이는 수집한 DNS 데이터셋의 

높은 지터(Jitter)를 가진 데이터에 의한 것으로 곧 탐지율 저

하와 False Positive가 증가하는 원인이 되었다.

Fig. 10과 같이 수집한 데이터의 몇몇 지역은 트래픽이 순

간적으로 높게 솟구치는 마이크로버스트(MicroBurst)가 많이 

발생한다. 마이크로버스트(MicroBurst)는 짧은 순간 밀리초 

수준으로 발생하나 이러한 짧은 순간에 발생한 트래픽 급변으

로 인해 패킷 대기열이 발생하고 트래픽 패킷을 일정하게 보

내지 못하는 스위칭 지연이 발생하게 되며, 이로 인해 지터

(Jitter)가 발생한다.

어텐션(Attention) 기반 기법의 경우 LSTM 기반 기법보다 

위와 같은 현상에서 더 자유로워 높은 지터(Jitter) 상황에서도 

유연하게 높은 성능을 낼 수 있음을 보였다. F1 Score의 경우 

낮은 탐지율과 높은 False Positive를 보여준 LSTM 기반 모델

이 가장 낮게 나왔고 이와 반대의 성향을 보이는 어텐션

(Attention) 기반 모델이 가장 높은 점수를 나타냈음을 Fig. 11

에서 확인할 수 있다.

앞서 기존의 공격 탐지 모델의 한계를 극복하기 위해 소수 

지역 탐지 여부에 대한 평가를 진행하였다. 이를 위해 16개의

Fig. 10. Areas Showing High Jitter 

Fig. 11. Comparison of F1 Score of Attention-based Techniques

 

지역을 대상으로 실험을 진행하였으며, 각 실험에서는 특정 

조건을 충족하는 지역을 공격 지역으로 설정하였다. 이러한 

조건은 해당 지역의 인구 수, 트래픽 양, 사회적 중요성 등을 

종합적으로 고려하였다. 예를 들어, Beijing, Shanghai, LA와 

같이 고유의 특성을 가진 한 지역을 선정하거나, Paris. Orly+ 

Leeds Bradford, Beijing+Shanghai, Shanghai+LA와 같이 두 

지역을 동시에 선정하는 등의 조합을 고려하였고 동시에 4개

의 지역을 평가하였다.

평가는 DNS 데이터셋의 테스트 데이터 2186개 중1/3에 해

당하는 168개의 데이터를 공격으로 정의하였다. 각 지역에 동

일한 횟수의 공격을 했을 때, 각 지역별 탐지를 확인하기 위해 

이 중에서 소수 지역을 공격하는 경우도 일정 개수 포함하도록 

했다. 그러나 3개 이상의 지역을 동시에 평가하는 경우, 테스트 

데이터에 속한 공격 트래픽이 부족하여 다른 지역의 트래픽을 

추가하여 실험을 진행하였다. 예를 들어, Zhangzhou와 Leeds 

Bradford 지역으로 이루어진 지역은 트래픽이 부족하여 10개

를 채우지 못하므로 다른 지역과 트래픽 혼합을 진행하였다.

실험 결과 지역적 공격에 대한 탐지 불가에 대해 개선되었

음을 Table 2에서 확인할 수 있다. 단일 지역에서부터 총 4개

의 지역까지 공격이 발생하더라도 모델이 효과적으로 탐지하
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Area Attacks Detection

Beijing 10 10

Shanghai 10 10

Zhanzhou 10 9

Leeds Bradford 10 9

LA 10 10

Reston 10 9

Beijing, Shanghai 10 10

Beijing, Zhanzhou 10 9

Zhanzhou, Leeds Bradford 10 8

Beijing, Shanghai, Zhanzhou 10 9

Reston, LA, Chicago 10 9

Beijing, Incheon, Shanghai, 

Zhanzhou
10 10

Beijing, Chicago, Reston, LA 10 10

Table 2. Whether Small Area Attacks are Detected

Area Jitter Burst

Beijing 15.49 6.5

Incheon 5.72 5.65

Shanghai 7.61 5.49

Zhanzhou 8.45 5.85

Florence 11.01 4.3

Geneva 7.85 4.14

Leeds Bradfort 146.06 3.76

Paris. Orly 24.22 5.76

Atlanta 8.1 5.34

Chicago 11.11 5.07

Reston 8.06 3.96

Wilmington 10.3 5.87

Anchorage 5.97 5.39

LA 9.25 4.74

Portland 12.75 5.13

San jose 7.85 4.14

Table 3. Jitter and Burst by Region 

는 모습을 볼 수 있으며, 그 이상의 지역 수에 대한 실험 또한 

경과가 동일할 것으로 예상된다. 100%의 탐지를 달성하지 못

한 부분에 대해서는 모델 자체의 전체적인 탐지율에 관련한 

것으로 판단된다. 

추가적으로 지터(Jitter)가 높은 지역에 대한 소수 지역 공

격 탐지율을 테스트하였다. 이는 일반적인 상황에서는 탐지가 

잘 되더라도 네트워크에서 지터(Jitter)와 같은 비선형성이 큰 

경우에는 성능이 저하될 수 있기 때문에 중요한 평가 요소이

다. Table 3에서 확인할 수 있듯이, 사용한 데이터셋 중 Paris. 

Orly와 Leeds Bradford 지역은 지터(Jitter)가 매우 높은 것으

로 확인할 수 있다. 특히, Leeds Bradford 지역에서는 타 지역 

대비 Fig. 10에서 확인할 수 있듯이 다량의 마이크로버스트

(MicroBurst)가 나타났다. 해당 그래프는 데이터셋의 극히 일

부분을 나타낸 것이지만, 다른 지역에 비해 독보적으로 높은 

지터(Jitter)를 보여주었다.

평가 결과에서는 높은 지터(Jitter) 상황에서도 공격 지역을 

단일 지역 또는 두 지역으로 설정하여 테스트하였을 때, 모델

이 잘 탐지 해냈다는 것을 Fig. 12를 통해 확인 할 수 있다. 따

라서 기존의 기법은 지터(Jitter)가 높은 상황에서 성능이 저하

되는 문제가 있었지만, 제안된 기법은 지터(Jitter)와 같은 트

래픽의 비선형성으로 인해 발생하는 성능 저하에도 효과적으

로 대처 가능함을 확인할 수 있다.

5. 결  론

이 논문에서는 단일 지역의 소스측 공격탐지 기법으로 확

인하기 어려운 분산 서비스 거부 공격을 탐지하기 위해, 어텐

션(Attention) 기반의 협업형 소스측 DDoS 공격 탐지 방법을 

제안하였다. 연구는 모의 데이터가 아닌 실제 DNS 네트워크 

트래픽을 사용하여 효과를 평가하였으며, 결과로써 지역적 공

격을 효과적으로 탐지하는 동시에 전체적인 탐지율을 최대 

4.3% 상승시키고 False Positive를 약 6% 감소시키는 개선을 

확인하였다. 특히, 데이터셋에 포함된 지터(Jitter)가 강한 지

역에서도 이전 대비 확실한 성능 개선이 이루어져 전반적인 

공격 탐지 능력이 향상되는 것을 확인하였다. 이러한 결과는 

DDoS 공격의 위협이 계속해서 증대되는 현 상황에서, 본 연

구에서 제안한 방법이 실제 환경에서 유용하게 활용될 수 있

을 것으로 기대한다.
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